Politechnika Warszawska
Wydzial Transportu

Uchwala nr 158/X1/2026
Rady Wydzialu Transportu
z dnia 29 pazdziernika 2026 r.

w  sprawie zaopiniowania zmian w  programie Studiéw  Podyplomowych
»Cyberbezpieczenstwo w transporcie kolejowym”

Rada Wydzialu Transportu Politechniki Warszawskiej dziatajac na podstawie § 5 ust. 1
Zarzadzenia nr 36/2020 Rektora Politechniki Warszawskiej z dnia 17.06.2020 r. w sprawie zasad
tworzenia i organizacji studiow podyplomowych ze zm. oraz § 58 ust. 2 pkt. 5 lit. b) Statutu
Politechniki Warszawskiej uchwala co nastepuje:

§1
Rada Wydzialu Transportu Politechniki Warszawskiej pozytywnie opiniuje zmiany w programie
prowadzonych na Wydziale Transportu Politechniki Warszawskiej Studiow Podyplomowych

,,Cyberbezpieczenstwo w transporcie kolejowym” (Numer rejestru dla studiow podyplomowych
w Politechnice Warszawskiej: SP/WT/224).

§2

Opis zmian w programie Studiow Podyplomowych ,,Cyberbezpieczenstwo w ftransporcie
kolejowym” stanowi zatgcznik 1 do uchwaty.

§3

Uchwata wchodzi w zycie z dniem podje¢cia.




Zalacznik nr 1
do uchwaly nr 158/2026 Rady Wydzialu Transportu
z dnia 29 pazdziernika 2026 r. /

LN

Rada Programowa Studiéw Podyplomowych ,,Cyberbezpieczenstwo w transporcie kolejowym™
systematycznie podejmuje dziatania zmierzajace do podnoszenia jakosci ksztalcenia na w/w
studiach. Ze wzgledu na zmiany w europejskim i krajowym systemie prawnym odnoszacym si¢
do problematyki studiow istnieje potrzeba wprowadzenia do planu studiow dwoéch zmian.

Pierwsza zmiana dotyczy uruchomienia w pierwszym semestrze studiow nowego przedmiotu
,Bezpieczenstwo kolejowej infrastruktury krytycznej” w wymiarze 6 godzin zaje¢ praktycznych,
co przeklada sie na 1 punkt ECTS. Godziny na te zaje¢cia zostang przeniesione z przedmiotu ,,Praca
koncowa”, gdzie zmniejszona zostanie liczba godzin z 48 do 42 i wymiar punktow ECTS z 9 do
8. Zmiana ta pozwoli na wprowadzenie do programu studiow zapoznania si¢ uczestnikow z
obstugg oprogramowania ,Jasmin” w laboratorium, ktoére zostal utworzone na Wydziale
Transportu PW.

Druga zmiana dotyczy uruchomienia w drugim semestrze studiow nowego przedmiotu
,,Cyberbezpieczenstwo w  kontekscie dyrektywy NIS2 1 ustawy o krajowym systemie
cyberbezpieczenstwa” w wymiarze 10 godzin zaje¢, co przeklada si¢ na 2 punkty ECTS. Godziny
na te zajecia zostang przeniesione z przedmiotu ,,Praca koficowa”, gdzie zmniejszona zostanie
liczba godzin z 42 do 32 i wymiar punktow ECTS z 8 do 6 (sytuacja po uwzglednieniu zmiany
pierwszej). Zmiana ta pozwoli na wprowadzenie do programu studidéw omodwienia nowych
regulacji prawnych dotyczacych tematyki studiow.

Program Studiow Podyplomowych ,,Cyberbezpieczenstwo w transporcie kolejowym” po
zmianach bedzie nastepujacy:

Kod Liczba godzin Liczba pkt. ECTS

Lp. Przedmiot : Semestr | Semestr | Semestr | Semestr
przedmiotu 1 2 1 2

Logika funkcjonowania
1 | systemu kolejowego CBTraK_FSK 24 - 4 -
(FSK)
Bezpieczenstwo
2 | systemoéw i aplikacji CBTraK_BSA 15 - 2 -
(BSA)

Bezpieczenstwo sieci
komputerowych

w systemach kolejowych
(BSK)

Normy i wymogi prawne
bezpieczenstwa
infrastruktury krytycznej
(NOR)

Bezpieczenstwo
systemow
przewozowych

i kolejowych (BSP)
Bezpieczenstwo

6 | kolejowej infrastruktury CBTraK_BKI 6 - 1 -
krytycznej (BKI)
7 | Kryptografia (KRP) CBTraK_KRP - 6 - 1

CBTraK_BSK 15 - 2 -

CBTraK_NOR 6 — 1 -

CBTraK_BSP 24 = 4 =




Kod Liczba godzin Liczba pkt. ECTS
Lp. Przedmiot . Semestr | Semestr | Semestr | Semestr
przedmiotu
1 2 1 2
Technika zarzadzania
8 | 1yzykiem (RIIV?) CBTraK_RIM - 6 1
Cyberbezpieczenstwo
9 przedsie;b?orstwa (CPR) CBTraK_CPR ) 12 ] 2
Kryminalistyka,
10 | kryminologia oraz prawa CBTrakK_KRY - 6 - 1
pokrewne (KRY)
Regulacje prawne
1p |Zobszamu CBTrak_LAW - 6 - 1
cyberbezpieczenstwa
(LAW)
Wybrane zagadnienia
12 | z obszaru psychologii CBTraK_PSY - 6 1
(PSY)
Cyberbezpieczenstwo
w kontekscie dyrektywy
13 | Nbziustawy CBTrak_KSC : 10 - 2
o krajowym systemie
cyberbezpieczenstwa
(KSC)
14 | Seminarium (SPD) CBTraK_SPD - 6 - 1
15 | Praca konicowa (PK) CBTraK PK - 32 - 6
90 90 14 16
RAZEM 180 h 30 pkt. ECTS

Karta nowego przedmiotu ,,Bezpieczenstwo kolejowej infrastruktury krytycznej (BKI)”

Bezpieczenstwo kolejowej

Tresci programowe dla przedmiotu lub grupy przedmiotéw

1. | Nazwa przedmiotu lub grupy przedmiotu infrastruktury krytycznej
(BKI)
... _ _ -
2. | Tryb prowadzenia zaje¢¢ (zdalny/stacjonarny) stacjonarny
3 Liczba punktéw ECTS przypisana do przedmiotu lub grupy 1
*  przedmiotow
4 F ormy prowgdzema zajgl dla przedmiotu lub grupy przedmiotu z 2aj. laboratoryjne — 6 h
przypisang liczbg godzin
5.

ZAJECIA LABORATORYJINE: Wykonanie wielowariantowych analiz oraz testéw symulacyjnych
z zastosowaniem Wielo$rodowiskowego Zautomatyzowanego Systemu Zarzadzania Kryzysowego
JASMIN w zakresie:
- zasad gromadzenia i dystrybucja informacji dot. incydentéw (np. zakfdcenia bezpieczenstwa),
zdarzenia (np. pozary lasow), zagrozen (np. cyberataki), informacje o terenie (np. obszary zalewowe),
informacji o zasobach (np. ludzkich, sprzgcie, srodkach ochrony),
- weryfikacji ciggtoéci zarzadzania bezpieczenstwem w sytuacjach kryzysowych, w tym symulacji
proceséw ewakuacyjnych i zarzgdzania ruchem w sytuacjach ekstremalnych, w tym przeptywow
ludnos$ci, pojazdow i zasobow,




- analizy i oceny ryzyka przestrzennego i funkcjonalnego w kontekécie zabezpieczenia i cigglosci
inwestycji infrastrukturalnych,

- oceny/weryfikacji efektywnosci mechanizmoéw alokacji sil i $rodkéw ratowniczych w dynamicznie
zmieniajacych si¢ warunkach operacyjnych,

- symulacji zabezpieczenia wielkoskalowych wydarzen masowych w oparciu o dane operacyjne,
prognozy zagrozen i dynamiczne scenariusze reagowania,

- symulacji planéw ewakuacyjnych, w tym wyszukiwania alternatywnych tras ewakuacji i zarzadzania
ruchem w przypadku wystapienia zagrozenia infrastruktury czy imprez masowych (np. zarzadzanie
bazami magazynowymi, zarzadzanie zasobami szpitalnymi),

- oceny zakresu i skali przewidywanych wydarzen niebezpiecznych: (np.: zasiggu powodzi, pozaréw czy
obszaru skazenia w wyniku uwolnienia materialow niebezpiecznych, ale tez np. liczby i rozmieszczenia
zagrozonych 0sdb).

6. | Formy weryfikacji i oceny osigganych efektéw uczenia si¢ (warunki i sposob zaliczenia)

ZAJECIA LABORATORYJNE: raport pisemny z realizowanych zadan laboratoryjnych.

OCENA KONCOWA: Ocena uzyskana z zaje¢ laboratoryjnych.

Efekty uczenia sie przypisane do tych przedmiotéw lub grup przedmiotdw i ich odniesienie
do efektow uczenia sie dla programu studiow podyplomowych

Symbol efektu uczenia si¢ dla Opis efektu uczenia sig dla Symbol efektu uczenia si¢ dla
przedmiotu lub grupy przedmiotu lub grupy programu studiow
przedmiotow przedmiotow podyplomowych

Wiedza

Uczestnik posiada wiedze na
temat wybranych elementow
BKI W01 zarzgdzania bezpieczenstwem CBTraK W01
kolejowej infrastruktury
krytycznej

Uczestnik posiada wiedze na
temat wielowariantowych analiz
oraz testow symulacyjnych, kiore
BKI W02 mozna wykorzystacé do CBTraK W02
zarzgdzania bezpieczenstwem

kolejowej infrastruktury

krytycznej

Umiejetno$ci

Uczestnik potrafi komunikowac
sig¢ z wykorzystaniem
specjalistycznej terminologii
odnoszqcej sig do tematyki
bezpieczenstwa kolejowej
infrastruktury krytycznej

BKI U0I CBTraK U03

Uczestnik potrafi przeprowadzal
wybrane elementy
wielowariantowych analiz oraz
testow symulacyjnych, ktére
mozna wykorzystac do
zarzgdzania bezpieczenstwem
kolejowej infrastruktury
krytycznej

BKI U02 CBTraK_U02




Kompetencje spoleczne

Uczestnik jest gotow do dzialania
na rzecz interesu swojej
BKI K01 organizacji w zakresie CBTraK K02
zarzgdzania kolejowg
infrastrukturg krytyczng

Uczestnik jest gotow do
odpowiedzialnego pelnienia rol
BKI K02 zawodowych w zakresie CBTraK K03

zarzgdzania kolejowg
infrastrukturg krytyczng

Karta nowego przedmiotu ,,Cyberbezpieczefistwo w kontekscie dyrektywy NIS2 i ustawy o krajowym
systemie cyberbezpieczenstwa (KSC)”

Cyberbezpieczenstwo
w kontekscie dyrektywy
: : i i " NIS2 i ustawy o krajowym
I. | Nazwa przedmiotu lub grupy przedmiotu —
cyberbezpieczenstwa
(KSC)
2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny
3 Liczba punktéw ECTS przypisana do przedmiotu lub grupy 5
" | przedmiotéw
A Formy prowadzenia zaje¢é dla przedmiotu lub grupy przedmiotu z wyktad — 5 h
" | przypisang liczbg godzin ¢wiczenia aud. — 5 h
5. | Tresci programowe dla przedmiotu fub grupy przedmiotow

WYKLAD: Wprowadzenie do cyberbezpieczenstwa oraz kluczowe wymagania dyrektywy NIS2 i
ustawy o krajowym systemie cyberbezpieczefistwa. Gléwne kategorie cyberatakow oraz metody
przeciwdzialania. Wymagania dotyczace bezpieczenstwa lancucha dostaw. Zagrozenia zwigzane z
wykorzystaniem sztucznej inteligencji oraz podatnosci systemow Al

CWICZENIA AUDYTORYINE: Studia przypadkéw — analiza i ich rozwiazywanie.

6. | Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposob zaliczenia)

WYKLAD: kolokwium pisemne w postaci pytafi otwartych lub testu jednokrotnego wyboru. W obu
przypadkach wymagane jest udzielenie prawidtowej odpowiedzi na co najmniej 51% pytan, aby uzyskac¢

ocene pozytywna.
CWICZENIA AUDYTORYJNE: raport pisemny z realizowanych zadan ¢wiczeniowych.

OCENA KONCOWA: Wystawiana bedzie na podstawie $redniej arytmetycznej z ocen koficowych z
zaje¢ wyktadowych i ¢wiczeniowych.

Efekty uczenia si¢ przypisane do tych przedmiotéw lub grup przedmiotéw i ich odniesienie
do efektow uczenia sie dla programu studiow podyplomowych




Symbol efektu uczenia si¢ dla Opis efektu uczenia si¢ dla Symbol efektu uczenia si¢ dla
przedmiotu lub grupy przedmiotu [ub grupy programu studiow
przedmiotow przedmiotow podyplomowych
Wiedza

Uczestnik posiada wiedze na
KSC w01 temat kluczowych wymagarn
dyrektywy NIS2

CBTraK W0l

Uczestnik posiada wiedze na

temat kluczowych wymagan

ustawy o krajowym systemie
cyberbezpieczenshyva

KSC W02

CBTraK W01

UmiejetnoSci

Uczestnik potrafi klasyfikowac
cyberataki oraz zastosowac
odpowiednig metode im
przeciwdzialania

KSC_U01

CBTraK _U02

Uczestik potrafi sporzqdzac
wybrane elementy niektdrych
dokumentéw wymaganych przez
dyrektywe NIS2 i ustawe
o krajowym systemie
cyberbezpieczenstwa

KSC U2

CBTraK U1

Kompetencje spoleczne

Uczestnik jest gotow do dzialania
na rzecz interesu swojej
organizacji w zakresie stosowania
polityki cyberbezpieczenstwa

KSC K01

CBTraK K02

Uczestnik jest gotow do
odpowiedzialnego pelnienia rol
KSC K02 zawodowych w zakresie

stosowania polityki
cyberbezpieczenstwa

CBTraK K03

Karta przedmiotu ,,Praca koncowa (PK)” po wprowadzeniu zmian

1. | Nazwa przedmiotu lub grupy przedmiotu

Praca koncowa (PK)

przypisana liczba godzin

2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny
3 Liczba punktéw ECTS przypisana do przedmiotu lub grupy 6
" | przedmiotow
4 Formy prowadzenia zaje¢ dla przedmiotu lub grupy przedmiotu z 22, projeltowe~ 12k

5. | Tresci programowe dla przedmiotu lub grupy przedmiotow




Przygotowywanie pracy koncowej przez uczestnikow podezas zajec — projekt zespolowy. Kazdy zespol
projektowy otrzymuje temat do realizacji. Tematy odnosza sie do zagadnief poruszanych w ramach
przedmiotéw tworzacych program  studiow podyplomowych Cyberbezpieczenstwo w transporcie
kolejowym. Zadaniem kazdego zespolu jest przeprowadzanie analizy teoretycznej i prac praktycznych
w zakresie proponowanego tematu. Efektem koficowym prac jest raport oraz prezentacja podczas
seminarium z udzialem innych uczestnikow studiow.

6. | Formy weryfikacji i oceny osiaganych efektow uczenia sig (warunki i sposob zaliczenia)

Ocena formujaca: monitorowanie i ocena postgpow w realizacji pracy kofcowej; ocena podsumowujgca:
ocena egzemplarza pracy koficowe] przez kierownika studiow podyplomowych i opiekuna pracy
koficowej przy uwzglednieniu: zgodnodci tre$¢ pracy z jej tytutem, ukladu pracy i struktury rozdziatow,
merytorycznej zawartodci pracy, doboru i wykorzystania zrodet oraz formalnej strony pracy.

-
7 Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotow 1 ich odniesienie
| do efektdéw uczenia sie dla programu studiow podyplomowych
Symbol efektu uczenia sig¢ dla Opis efektu uczenia sie dla Symbol efektu uczenia si¢ dla
przedmiotu lub grupy przedmiotu lub grupy programu studiow
przedmiotow przedmiotow podyplomowych
Wiedza

Uczestnik ma aktualng wiedze
o trendach rozwojowych
PK W01 dotyczgeq problematyki CBTraK W01
wynikajqgcej z zakresu pracy
koncowej

Uczestnik zna metody, techniki,
narzedzia i materiafy oraz
PK W02 wymagania wlasciwe do CBTraK W02
rozwigzania wyznaczonego
zadania

Uczestnik zna podstawowe zasady
wyszukiwania materiatdw

PK W03 bibliograficznych i patentowych | CBTraK W03

oraz podstawowe zasady ochrony
wlasnosci intelektualnej

UmiejetnoSei

Uczestnik potrafi pozyskiwac
informacje z wiarygodnych
#rodel, je integrowac i dokonywac
ich interpretacyi, wyciggac
wnioski oraz formulowac i
uzasadniaé opinie

CBTraK _U03
CBTraK U04
CBTraK_U05

PK_U0I

Uczestnik uzywajgc poprawnie
pojeé dotyczgeych transportu
i tematyki studiow
podyplomowych potrafi
przygotowaé w jezyku polskim

PK U02 przejrzyste opracowanie,
dotyczgce wyznaczonego zadania
oraz przygotowac i przedstawi¢
w jezyku polskim prezentacje
ustng, dotyczqeq wyznaczonego
zadania

CBTraK_U01
CBTraK U02




Kompetencje spoleczne

PK K01

Uczestnik rozumie potrzebe
uczenia sig przez cale zycie w celu
podnoszenia swoich kompetencji
zawodowych i osobistych oraz ma

Swiadomosé poziomu swojej
wiedzy i umiejetnosci

CBTraK K03




